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SOMOS EUROINNOVA

Euroinnova International Online Education inicia su actividad hace más de 20 años. Con la premisa de
revolucionar el sector de la educación online, esta escuela de formación crece con el objetivo de dar la
oportunidad a sus estudiandes de experimentar un crecimiento personal y profesional con formación
eminetemente práctica.

Nuestra visión es ser una institución educativa online reconocida en territorio nacional e internacional
por ofrecer una educación competente y acorde con la realidad profesional en busca del reciclaje
profesional.  Abogamos  por  el  aprendizaje  significativo  para  la  vida  real  como  pilar  de  nuestra
metodología,  estrategia  que  pretende  que  los  nuevos  conocimientos  se  incorporen  de  forma
sustantiva en la estructura cognitiva de los estudiantes.
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RANKINGS DE EUROINNOVA

Euroinnova International Online Education ha conseguido el reconocimiento de diferentes rankings a
nivel nacional e internacional, gracias por su apuesta de democratizar la educación y apostar por la
innovación educativa para lograr la excelencia.

Para la elaboración de estos rankings, se emplean indicadores como la reputación online y offline, la
calidad  de  la  institución,  la  responsabilidad  social,  la  innovación  educativa  o  el  perfil  de  los
profesionales.
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ALIANZAS Y ACREDITACIONES
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BY EDUCA EDTECH

Euroinnova es una marca avalada por EDUCA EDTECH Group , que está compuesto por un conjunto de
experimentadas y reconocidas instituciones educativas de formación online. Todas las entidades que
lo  forman  comparten  la  misión  de  democratizar  el  acceso  a  la  educación  y  apuestan  por  la
transferencia de conocimiento, por el desarrollo tecnológico y por la investigación
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RAZONES POR LAS QUE ELEGIR EUROINNOVA
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MÉTODOS DE PAGO
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Tutorial de Gestión de Incidentes y Resolución de Averías

DURACIÓN
40 horas

MODALIDAD
ONLINE

ACOMPAÑAMIENTO
PERSONALIZADO

Titulación
El presente Curso Online De Tutorial de gestión de incidentes y resolución de averías te prepara para
saber llevar a cabo la gestión de incidencias y resolución de averías en la informatica.

Descripción
Hoy en día la seguridad informática es un tema muy importante y sensible, que abarca un gran
conjunto de aspectos en continuo cambio y constante evolución, que exige que los profesionales
informáticos posean conocimientos totalmente actualizados. Con la realización del presente curso el
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alumno aprenderá los conocimientos necesarios para detectar y responder ante incidentes de
seguridad informática. En la actualidad, en el mundo de la informática y las comunicaciones y dentro
del área profesional de sistemas y telemática, más concretamente en montaje y reparación de
sistemas microinformáticos, es muy importante conocer los diferentes procesos por cual se realizan.
Por ello, con el presente curso se trata de aportar los conocimientos necesarios para la resolución de
averías lógicas en equipos microinformáticos. Este Curso Online De Tutorial de gestión de incidentes y
resolución de averías ofrece una formación básica sobre la materia.

Objetivos

Planificar e implantar los sistemas de detección de intrusos según las normas de seguridad.
Aplicar los procedimientos de análisis de la información y contención del ataque ante una
incidencia detectada.
Recuperar la funcionalidad del equipo informático identificando y aplicando los procedimientos
de reparación de averías lógicas de acuerdo a las especificaciones recibidas.

Para qué te prepara
Este Curso Online De Tutorial de gestión de incidentes y resolución de averías está dirigido a todas
aquellas personas que se dedican al mundo de la informática y las comunicaciones, más
concretamente en el montaje y reparación de sistemas microinformáticos, dentro del área profesional
sistemas y telemática y que pretendan obtener conocimientos relacionados con la resolución de
averías lógicas en equipos microinformáticos.

A quién va dirigido
El presente Curso Online De Tutorial de gestión de incidentes y resolución de averías te prepara para
saber llevar a cabo la gestión de incidencias y resolución de averías en la informatica.

Salidas laborales
Desarrolla su actividad profesional en el área de sistemas del departamento de informática de
empresas públicas o privadas que utilizan equipamiento informático, desempeñando tareas de
auditoría, configuración y temas relacionados con la seguridad informática, tanto por cuenta ajena
como por cuenta propia.
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TEMARIO

MÓDULO 1. GESTIÓN DE INCIDENTES Y RESOLUCIÓN DE AVERÍAS

UNIDAD DIDÁCTICA 1. SISTEMAS DE DETECCIÓN Y PREVENCIÓN DE INTRUSIONES (IDS/IPS)

Conceptos generales de gestión de incidentes, detección de intrusiones y su prevención1.
Identificación y caracterización de los datos de funcionamiento del sistema2.
Arquitecturas más frecuentes de los sistemas de detección de intrusos3.
Relación de los distintos tipos de IDS/IPS por ubicación y funcionalidad4.
Criterios de seguridad para el establecimiento de la ubicación de los IDS/IPS5.

UNIDAD DIDÁCTICA 2. IMPLANTACIÓN Y PUESTA EN PRODUCCIÓN DE SISTEMAS IDS/IPS

Análisis previo de los servicios, protocolos, zonas y equipos que utiliza la organización para sus1.
procesos de negocio.
Definición de políticas de corte de intentos de intrusión en los IDS/IPS2.
Análisis de los eventos registrados por el IDS/IPS para determinar falsos positivos y3.
caracterizarlos en las políticas de corte del IDS/IPS
Relación de los registros de auditoría del IDS/IPS necesarios para monitorizar y supervisar su4.
correcto funcionamiento y los eventos de intentos de intrusión
Establecimiento de los niveles requeridos de actualización, monitorización y pruebas del IDS/IPS5.

UNIDAD DIDÁCTICA 3. CONTROL DE CÓDIGO MALICIOSO

Sistemas de detección y contención de código malicioso1.
Relación de los distintos tipos de herramientas de control de código malicioso en función de la2.
topología de la instalación y las vías de infección a controlar
Criterios de seguridad para la configuración de las herramientas de protección frente a código3.
malicioso
Determinación de los requerimientos y técnicas de actualización de las herramientas de4.
protección frente a código malicioso
Relación de los registros de auditoría de las herramientas de protección frente a código5.
maliciosos necesarios para monitorizar y supervisar su correcto funcionamiento y los eventos de
seguridad
Establecimiento de la monitorización y pruebas de las herramientas de protección frente a6.
código malicioso
Análisis de los programas maliciosos mediante desensambladores y entornos de ejecución7.
controlada

UNIDAD DIDÁCTICA 4. RESOLUCIÓN DE AVERÍAS LÓGICAS.

El Master Boot Record (MBR), particiones y partición activa.1.
Archivos de inicio del sistema.2.
Archivos de configuración del sistema.3.
Optimización del sistema.4.
Copia de seguridad.5.

- Transferencia de archivos.1.

https://euroinnova.edu.es/curso-gestion-incidentes-resolucion-averias


EUROINNOVA INTERNACIONAL ONLINE EDUCATION

- Herramientas de back-up.2.
- Clonación.3.

Restablecimiento por clonación.6.
Reinstalación, configuración y actualización de componentes de componentes software.7.
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¿Te ha parecido interesante esta información?

Si aún tienes dudas, nuestro equipo de asesoramiento
académico estará encantado de resolverlas.

Pregúntanos sobre nuestro método de formación, nuestros
profesores, las becas o incluso simplemente conócenos.

Solicita información sin compromiso

 

!Encuéntranos aquí!

Edificio Educa Edtech

Camino de la Torrecilla N.º 30 EDIFICIO EDUCA EDTECH,
C.P. 18.200, Maracena (Granada)

+34 958 050 200

formacion@euroinnova.com

www.euroinnova.edu.es

Horario atención al cliente

Lunes a viernes: 9:00 a 20:00h

¡Síguenos para estar al tanto de todas nuestras novedades!
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